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GIRIS

Gunumuizde teknolojik gelismelerin en hizli uygulandigi alanlardan biri de nesnelerdir. Gerek
teknolojik yeniliklerin getirdigi yasamsal kolaylik ve faydalar, gerekse insanlarin teknolojiye
¢ok hizli adapte olup kullanimlarinin hizla artmasi, nesnelerle iletisim en glncel konu

olmustur.

Birinci bolim, son yillarda akademik ve profesyonel gevrelerce ¢gokga kullanilan “Nesnelerin
Interneti” kavramini incelemeye ve gegmisten gelecege durumunu gdstermeye ydneliktir.
Oncelikle “Nesnelerin interneti” kavraminin anlaminin ne oldugu aciklanacaktir. ikinci baslikta

tarihsel gelisimi ve 6ngorilen gelecede donik tahminler 6zetlenmeye calisilacaktir.

ikinci balim, bilgi glivenliginin énemi ve “Nesnelerin interneti” teknolojisi tizerinde kullanimini
incelemeye yéneliktir. ilk baslik Nesnelerin interneti kavraminda bilgi giivenliginin énemine ve
bu alanda yasanan ornek olaylara ayriimistir. ikinci baslk ise “Nesnelerin interneti’

kavraminda bilgi glvenligi uygulamalarina yéneliktir.



I. NESNELERIN INTERNETI

Bu bdlimde nesnelerin interneti kavrami teorik agidan ele alinmayi galisilacaktir. Oncelikle bu
kavramin ¢ikis noktasi ve anlami agiklanmaya c¢alisilacaktir. Daha sonra nesnelerin interneti

kavraminin gegmisten gelecede incelemesi yapilacaktir.

1. “Nesnelerin interneti” Nedir?

Orijinal ismi Internet of Things (IoT) olan “Nesnelerin interneti” kavrami teknoloji énciilerinden
Kevin Ashton tarafindan ilk kez 1999 yilinda Procter&Gamble sirketi i¢in hazirlanan bir
sunumda kullanildi. Bu sunumda sirketin tedarik zincirinde RFID teknolojisi uygulamasinin

firmaya faydalari siralanmakta ve kullanimi énerilmekteydi.

Daha sonraki yillarda gelisen teknolojiler sayesinde milyarlarca insanin bilgisayarlar ya da
tasinabilir mobil araclarla internete baglanmalari saglanmistir. Bu asamadan sonra beklenen
blyldk adim birbirlerine bagl bilgisayarlarin, birbirlerine bagli nesneler ile bilgi aligverisi
yapmasidir. Arabalardan kitaplara, elektrikli aletlerden vyiyeceklere, buzdolaplarindan su
Isiticilarina, akilli binalardan ayakkabilara kadar akliniza gelebilecek tim seylerin/nesnelerin
birbirleriyle baglanmalari gelecekte bizleri bekleyen bir gelisme olacaktir. iste bu da
Nesnelerin Interneti (Internet of Things) olarak tanimlayabilecegimiz asamadir. Her gegen gln
gelismekte olan bir uygulama ve kavram oldugu ig¢in simdiye kadar birbirinden farkl tanimlar

yapimistir.

Ornegin: Avrupa Birligi tarafindan yayinlanan Dijital Ajanda da “Nesnelerin ve uygulamalarin
kendileri arasinda iletisim kurmalarini, veri Gretmelerini, bu verilerin paylasimini saglayan
gelismekte olan bir teknoloji ve pazardir. Bu yapi, “insanlarin hayatlarini kolaylagtiran ve
yasam standartlarini yukselten akilli uygulama ve hizmetlerin ekosistemidir” seklinde

tanimlanmaktadir.

Avrupa Teknoloji Platformu ise “Fiziksel ve sanal 6zellikli olabilen, ayni zamanda énceden
tanimli islevlere sahip, akilli ortamlarda galisan seylerin/nesnelerin aralarinda kurduklari ortak
bir ag ve bu agin diger aglar ve kullanicilar ile bilgi alis-verisine girmesi” seklinde

tanimlanmaktadir.



Genel anlamda ise “Nesnelerin Interneti, gesitli haberlesme protokolleri sayesinde birbirleri ile
haberlesen ve birbirine baglanarak, bilgi paylasarak akilli bir ag olusturmus cihazlar sistemi”

olarak tanimlamak mumkundir.

2. Tarihsel Gelisimi

1991 yilinda Cambridge Universitesi'ndeki yaklagik 15 akademisyenin kahve makinesini
go6rebilmek igin kurdugu kameral sistem o ginin kosullarinda degerlendirildiginde ufuk agici
bir uygulamaydi. 2001 yilina kadar kullanilan sistem, kahve makinesinin goérintlsini
dakikada U¢ kez bilgisayar ekranlarina génderiyordu. Cevrimici ve gergek zamanli olmasi

sebebiyle "nesnelerin interneti" kavraminin ilk érnegi olarak tarihte yerini aldi.

Sekil 1: Nesnelerin interneti kavramini geligimi
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1994 yilinda giyilebilir teknolojilere ait ilk drnekler ortaya konulmustur. Xerox firmasi tarafindan
gelistirilen “Forget-Me-Not” isimli giyilebilir demo Urdnd, insanlarin aktivitelerini kaydetmeyi
amaglamis olup; Steve Mann tarafindan geligtirilen giyilebilir kablosuz ad kullanan web

kamera ile hayatin her ani kaydedilmeye baslanmistir.



1995 yilinda GSM isimli iletisim protokoltnin kullanimi ile baslayan ve ¢ok hizli bir sekilde

yayilan mobil cihazlarin kullanimi ile makineden makineye iletisim baglamistir.

1996 yilinda General Motors tarafindan uretilen OnStar GrlnU ile uzaktan arabalarin kontrol

edilebilmesine olanak saglanmistir.

Daha sonraki yillarda gerek internetin gerek bilgisayar ve mobil teknolojilerin gerekse de yari

iletken teknolojisinin gok hizli bir sekilde yayginlasmasi ve ucuzlamasiyla birlikte arabalardan

kitaplara, elektrikli aletlerden yiyeceklere, buzdolaplarindan su isiticilarina, akillh binalardan

ayakkabilara kadar akliniza gelebilecek her nesne teknolojiler araciligiyla birbirleri arasinda

iletisime gegmektedir.

Gundmuazden “nesnelerin interneti’nin hayatimizda yer aldigi belirli drnekler:

Doorbot: Evlerin kapilarinin akilli telefonlar araciliyiyla evde olmadan da agilabilecek
bir Grindur. Akilli telefonla ev diyafonu kablosuz internet Uzerinden iletisime
gecmektedir.

iKettle: Mutfaga gitmeden su isiticisinin digmesine basmadan akilli telefonlar
aracilhigiyla kontrol edilebilen bir su isiticisidir. iKettle ile suyun sicakligi uzaktan
ayarlanabilmektedir.

Nest: Dinyada “nesnelerin interneti” denilince akla gelen ilk girisimlerden olan Nest
akilli ev sistemleri Gzerine ¢alismaktadir. 2013 basinda 80 milyon $ yatirim alan girigsim
daha éncesinde de akilli termostati duyurmustu. ikinci olarak da duman detektoriini
duyurdu. Akilli telefon ile iletisim halinde galisan duman detektdri telefon Uzerinden
acil durumlarda uyari veriyor.

Revolv: Revolv akili ev sistemleri Uzerine gelistiriimis nesnelerin interneti
orneklerinden birisi olup, evlerdeki muzik sistemi, akilli ampuller, elektrik prizleri gibi

akill cihazlar Revolv ile yonetilebilmektedir.

3. Gegmisten Gelecege Durumu

insanlik tarihinde yasam tarzlari, ekonominin gelisimi gibi kriterler g6z éniine alindi§i zaman

toplumlar belirli kategorilere bolinebilmektedir. Baslica toplum kategorileri:

Avci — Toplayici toplum tipi
Tarim toplumu
Sanayi toplumu

Bilgi toplumu



internetin ve &zellikle mobil teknolojilerin hizla yayiimasiyla birlikte, son 10 senede Sanayi
toplumdan Bilgi toplumuna hizli bir gegis olmustur. Glinlimuzde insanlarin ge¢im kaynaklari,
Ulkelerin ekonomileri tamamen bilgi olmustur. Bilgiyi toplamak ve onu isleyebilmek en énemli
noktadir. Bilgi toplumuyla dedisen bilgi anlayisiyla birlikte insanlar bilgiye en hizli ve pratik
sekilde ulasmak istemektedir. Bilgi Uretiminde ve islenmesinde kullanilan yeni teknolojiler ile
bu isteklere cevap verilmeye ¢aligiimaktadir.

Cisco tarafindan 2011 yilinda yayinlanmis raporda, 2003 yilinda 500 milyon cihaz ag yapisina
bagl ve kisi basina disen cihaz sayisi 0.08 iken, 2010 yilinda bu rakamlar 12,5 milyar cihaza
ve kisi basi yaklasik 2 cihaza ¢ikmistir. Yapilan arastirmalara gére her 5 yilda bir rakamlarin

ikiser kat artacagini géstermektedir.

Sekil 2: Akilli cihazlar ve insan sayisi
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Source: Cisco IBSG, April 2011

2020 yilina ait 6ngdriler arasinda; herkesin Google Glass vb bir Urlin ile her hareketi
kaydedip, g6zlUk Uzerinden internete baglanmasi, arabalarin insansiz gidebilmesi, akilli evler
ile buzdolabindan internete girmek veya isten robotlar araciliyiyla yemek yapilmasi, araba
arizalandiginda servisin bilgisayar ile araca baglanarak sorunu ¢ézmesi, giyilebilir teknoloiji ile
saglik durumu anlik olarak takip edilen bir kisinin kalp krizi gecirmeden kiyafeti sayesinde

hastaneye haber verilerek ambulansin gelmesi vardir.

2013 yilinda 613 milyar dolar ekonomik katkisi olan IoT teknolojisinin 2020 yilinda degeri 19
trilyon dolar olmasi 6ngértlmektedir. Ayni sekilde 2008 yilinda dretilmis olan toplam veri

boyutunu, 2020 yilinda bir evde var olan 20 adet akilli cihaz Uretebilecektir. Buradan da



gobruldagu gibi gerek teknolojinin ekonomik boyutu, gerekse uretilen veri boyutu sinirlari

zorlamaktadir.

Birbirleriyle ve insanlarla baglanti kuracak cihaz sayisinin astronomik boyutta artmasiyla
birlikte cihazlarin baglanti igin kullanmis oldugu IP adres sayisinin yetmeyecegi 2000li yillarin

basinda 6n goértlmis ve IPv6 gegisi planlanmaya baslanmigtir.



IIl. “NESNELERIN INTERNETI”NDE BiLGi GUVENLIGI

ilk bélimde degindigimiz loT kavrami ve teknolojisinin gelisimi; hayati kolaylastirmasi, yasam
standartlarini ylkseltmesi, verimliligi artirmasi ve ekonomilere katkisi toplumsal yapiyi
degistirmektedir. Her giizel sey gibi dikkat edilmedigi zaman bunun da kéti noktalari ciddi
boyutlardadir. En kilit noktasi bilgi glvenligidir. Bu boélimde akilli nesnelerle ilgili
yasanabilecek bilgi glvenligi problemleri, neden givenlik konusunun gergekten ¢ok énemli

oldugu ve alinabilecek dnlemler goérulecektir.

1. Bilgi Giivenligi Problemleri ve Onemi

Gunumuzde dreticiler bittn elektronik cihazlari akillh kelimesiyle pazarlamaktadir. Oysa akilli
telefonlar, akilli televizyonlar, akilli beyaz esyalar, akilli arabalar, 1sitma, sogutma,
iklimlendirme ve havalandirma sistemleri, 1siklandirma ve priz ¢ézimleri, yangin ve hirsiz
alarmlari, bilgisayarli kap! ve kasa kilitleri, modemler ve bilgisayarlar aslinda hi¢ de akilli
cihazlar degildir. CunklU gercekten Uzerinde ¢ok fazla derecede glvenlik acigi

barindirmaktadir.

2013 yilinda Rusya’nin devlet kanali Rossiya 24, Cin’de Uretilen ve Ulkeye ithal edilen hacker
Utllerin 6zel bir kablosuz internet kontrol ¢ipi barindirdigini, bdylece kullanicilarin evindeki
kisisel bilgisayarlarina siber saldiri dizenleyerek casusluk yapildigini éne strmustir. Bu
haber dnce abarti bir haber veya yalan haber gibi gelse de yapilan incelemelerde dogrulugu

tespit edilmistir.

Bir baska acidan bakilirsa; bir evdeki butiin esyalar konut otomasyon sistemi ile tek bir
merkezden yonetilirse, o sistemi siber saldiri ile ele gecgirmek, firin ayarlari ile oynayarak
yangin ¢ikarmak, alarm sistemini kapatarak ve kapiyl agarak hirsizlik yapmak, bilgisayardaki
tim kisisel verileri kopyalamak veya kamera sisteminden evi izleyerek 6zel hayatin gizliligini

ihlal etmek mimkin hale gelmektedir.

AV-Test sitesinin 2014 Mayis ayinda yapmis oldugu arastirmaya goére akilli ev kurulum
cihazlarinda ¢ok sayida givenlik agidi bulunmaktadir. Bu testlerde eSaver firmasinin
iConnect ¢6zimdu, tapHome’dan EuroiSytle, Gigaset'in Elements serisi, REV Ritter iComfort,
RWE SmartHome, Deutsche Telekom Qivicon ve Hama’nin Xavax Max UrUnleri incelenmistir.
Test sonuglarinda Gigaset, RWE ve Qivicon UrUnlerinin siber saldirilarla izinsiz erisime karsi

korumali oldugu ortaya ¢ikti. Ancak iComfort ve tapHome Kkitlerinin inceleme yapildigi tarihte



guvenlik agiklarina sahip oldugu tespit edilmistir. Yani eve giren siber hirsizlar akilli evlerin
merkezi kontrol birimine eristikten sonra odalari kullanicilari gézetlemek Uzere yeniden
yapilandirabilir ardindan internet Uzerinden izleyebilirler. Hatta tUm dinyaya da yayin
yapabilirler. Ayrica iComfort ve Xavax Max Urlnlerindeki givenlik agiklarindan faydalanarak

cihazlarin kontroll internet Uzerinden de ele gecirilebilmektedir.

Akilli cihazlarin insanlarin yasam standartlarini yikseltmesi ve hayati kolaylastirmasi, kisinin
intiyagc ve aliskanliklarina gore ozellestiriimesinin tek yolu, 6zel hayatin glinde 24 saat
gézlemlenmesidir. insanlarin bu tiir géziimlerle ne kadar veri paylasmak istedigi ve ginliik
yasantisini BBG (Biri Bizi Gozetliyor) yarismacilari gibi yasamaya razi olup olmamasi
onemlidir. Bu kigilerin 6zel ve kisisel bilgilerine sahip sistemlere sizmayi basaran siber
saldirganlarin, politik muhaliflerden rakip sirket galisanlarina ve gazetecilere kadar ¢ok sayida
kisiyi gdzetleyebilecek olmasi énimuizdeki yillar igin ¢ok ciddi tehditler yaratmaktadir. Akilli
cihazlar yasam kalitesini artirsa da bu akilli nesneleri izinsiz gézetleyenler olmasi durumunda

6zel hayatin gizliligi ve guvenligi riske girmektedir.

2. Giivenlik Onemleri

Akilll cihazlarla yasanabilecek bilgi guvenligi ihlallerinin, gerek dretici firmanin gerekse
kullanicinin yapacagi belirli kontrollerle engellenme sansi bulunmaktadir. OWASP isimli bir
topluluk tarafindan yayinlanmis akilli cihazlarda en g¢ok karsilasilan 10 givenlik zafiyetine
bakildigi zaman asagidaki kontrol noktalarinin yapiimasi gerektigi belirlenebilir.

1. Web Arayizii Yapilandirmasi: Kullanicilarin akilli cihazlari yonetebilmesi igcin Web
teknolojisi kullanilarak yapilan araylzlerin glvenlik yapilanlandirmalari ciddi éneme
sahiptir. Varsayilan sifrelerin kurulum sirasinda degistiriimesi, karmasik sifre
kullanilmasi, web araylzlerine 6zel gelistiriimis ataklara (XSS, SQL injection, CSRF
vb) karsi kontrollerin yapilmis olmasi ve kullanici hesap bilgilerinin ag yapilari Gzerinde
aclk olarak tasinmamasi gerekmektedir.

2. Kimlik Kontrolii/Yetkilendirme: Akilli cihazlara sadece sahibi oldugu kullanici
tarafindan baglanilabilmesi ve baglanan Kkisiler igin yetki kontrolinin yapilabilmesi
onemlidir. “Sifremi unuttum” mekanizmalarinin ¢ok ciddi derecede glg¢li ve glvenli
olmasi, atak yapan kisilerce bu mekanizma kullanilarak sifrelerin elde edilememesi,
kullanicilarin karmasik sifre kullanmaya zorlanmasi, graniler erisim kontrollerinin
yeterli seviyede olmasi, yeterli sayida rol profillerinin var olmasi ve izinsiz yetki
ylikseltmelerine karsi kontrollerin yapilmis olmasi gerekmektedir.

3. Ag Servisleri: Gerek kullanicilarin erigsebilmesi gerekse kendi aralarinda iletisime

gecebilmeleri igin akilli cihazlarda belirli ag servisleri agik olmak zorunda olup, gerekli



kontrollerin yapilamadi§i durumlarda ciddi zafiyetler ortaya g¢ikmaktadir. Sadece
gerekli olan servislerin agik olmasi ve digerlerinin kapatiimasi, bu servislere erigsimlerin
kontrol edilmesi, agik olan servislerde olabilecek zafiyetlere kargi givenlik énlemlerinin
alinmis olmasi, servis durdurma saldirilarina karsi korumali olmasi gerekmektedir.
Sifreli Tagima: Kullanici ile akilli cihazlar veya sadece akilli cihazlar arasindaki veri
transferlerinin standart hale gelmis ve glivenli oldugu bilinen sifreleme algoritmalari ile
sifrelenerek yapilmasi son derece dnemlidir. Bir sekilde ag trafigine sizmis kétl niyetli
kisi trafigi izledigi zaman sifrelenmis verileri gérmelidir. Bunun igin SSL ve TLS
sifreleme protokollerinin kullaniimasi, protokollerin igerisinde pratikte kirllamayacagi 6n
g6rilen anahtar uzunluklarinin ve algoritmalarin kullaniimasi gerekmektedir.

Gizlilik: Akilli cihazlar insanlarin yasamlarini kolaylastirmak ve yasam standartlarini
ylkseltmek igin kisisel ve 6zel bircok veriyi kaydetmekte ve islemektedir. Burada
dnemli nokta her akilli cihaz sadece ihtiyaci dahilindeki verileri toplamalidir. Ornegin
iklimlendirme sisteminin facebook Uzerinde yaptiginiz paylasimlarinizi kaydetmesi
anlamli degildir. Cihazlarin sadece ihtiyaci dahilindeki minimum veriyi kaydetmesi ve
islemesi, kaydedilecek veri turlerini kullanicinin segimine birakmasi ve verilerin
gizliligini korumak igin sifreli olarak saklamasi gerekmektedir.

Bulut Araylizii: Akilli cihazlar kendi Uzerinde ¢ok fazla veri tutmamaktadir ve o verileri
isleyecek gugcte islemcilere sahip degildir. Uretici firmalar bulut hizmetleri araciligiyla
bu verileri bulut ortaminda toplamakta ve islemektedir. Bulut sistemlerinin glivenligi bu
ylzden ciddi 6nem tasimaktadir. Sifre sifirlama mekanizmasinin gi¢li olmasi, yanlis
sifre denemelerine kargi hesabin kilitlenerek givenligin saglanmasi ve cihazlar ile
bulut hizmeti arasindaki baglantida kimlik kontrollerinin yapilarak trafigin sifreli olmasi
gerekmektedir.

Mobil Uygulamalar: Akilli cihazlar web araylzleri haricinde mobil uygulamalar
araciligiyla da yonetilebilmektedir. Sifre sifilama mekanizmasinin gugli olmasi, yanlis
sifre denemelerine karsi hesabin kilitlenerek glvenlik saglanmasi ve cihazlar ile mobil
uygulamalar arasindaki baglantida kimlik kontrollerinin yapilarak trafigin sifreli olmasi
gerekmektedir.

Glvenlik Yapilandirmalari: Akilli cihazlarin glvenlik yapilandirmalari kot niyetli
kisilerin saldirilarina karsi korunabilmek icin ciddi 6nem tasimaktadir. Yoénetici
yetkilerine sahip 6zel kullanici hesaplari ile normal kullanici hesaplarinin birbirinden
ayrilmasi, verinin tagsinmasi ve saklanmasinin sifreli bir sekilde yapilmasi ve gugla sifre
politikalarinin belirlenmesi gerekmektedir.

Yazilim: Akill cihazlar (zerinde c¢alisan yazihimlar araciligiyla kullanici-cihaz
iletisimleri yapilabilmektedir. Yazilim Uzerinde yer alan glvenlik zafiyetlerinin Uretici

firma tarafindan surekli yayinlanan gincellemeler ile kapatiimasi, glncelleme
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paketlerinin Uretici firma tarafindan imzalanmis olmasi ve gincelleme paketlerinin
sifreli olarak tagsinmasi gerekmektedir.

10. Fiziki Glivenlik: Akilli cihazlara yapilabilecek saldirilarin basinda fiziki midahaleler
gelmektedir. Cihazlarin fiziksel olarak korunmasi da ciddi dnem tasimaktadir. Cihazlar
Uzerindeki veri depolama disklerinin kolaylikla sdkilememesi, verilerin sifrelenmis

olarak saklanmasi, USB gibi baglanti portlarinin kapatiimis olmasi1 gerekmektedir.
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lll. SONUC

Akilli cihazlarin yayginlagsmasi ile birlikte toplum yapilari degismis, “Bilgi Toplumu” olgusu tam
anlamiyla olusmustur. Eskiden bilgi sadece Kkisilerin kendi istekleriyle verdigi bilgilere
dayanmakta olup alinan verilerin dogruluklari siklikla tartisilmaktaydi. Ancak gelinen noktada
artik veriler akilli cihazlar ile kisilerin beyanindan bagimsiz olarak toplanmakta ve dogruluk

dereceleri ylkselmektedir. Bu sekilde glUvenilir bilgi birikimi de akilli nesneler ile artacaktir.

internetin ve akilli nesnelerin; iletisim, egitim, is yasantisi, bilim, hikimetler, saglik, bankacilik
gibi sayabilecegimiz onlarca basliktaki konulari nasil etkiledigi, isleyislerini nasil degistirdigi ve
hatta yeni bastan yapilandirabildigi gértilmektedir. Bunun yani sira; loT, bir teknoloji devrimi
olarak, bu gelismeyi hizlandiracak ve daha Ustlin boyutlara tasiyarak, ¢ok acgik bir sekilde her

seyi degistirecek gibi gérinmektedir.

Diger yandan bakacak olursak insanlarin 7/24 izleniyor ve her hareketinin kaydediliyor, saglik
verilerinin, ginlik aktivitelerinin saklaniyor olmasi; bilgi glivenligi konularini, kisisel verilerin ve

6zel hayatin gizliligini gindemin en st maddelerinden birisi haline getirmektedir.

Kullandigimiz arabanin saldirganlarin hedefi olup kaza yapmasina sebep olmasi, akilli alarm
ve kilit sistemlerinin kirillip siber hirsizliklarin olmasi, giyilebilir nesnelere sizarak, vicut
aktivitelerinden rahatsizliklarin tespit edilerek siber cinayetlerin ortaya c¢ikmasi artik bilim

kurgu filmlerinden gercek hayatta goérilmeye baglanacaktir.
Calismada nesnelerin interneti teknolojisi ve bilgi givenliginin 6nemi konu edilmistir. Ancak

bilgi guvenliginin yani sira kisisel verilerin ve 6zel hayatin gizliligi konulariyla “nesnelerin

interneti” kavraminin incelenmesi gelecede donuk faydali bir galisma olacaktir.
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