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Kisaltmalar ve Tanimlar

Kisaltma / Tanim

Aciklama

Hacker

Bilgisayar ve haberlesme teknolojileri
konusundaki  bilgisini  gizli  verilere
ulagsmak, aglar {izerinde yasal olmayan
zarar verici igler yapmak i¢in kullanan kisi

Batch

Belirli araliklarla belirli islemleri otomatik
yapmak i¢in programlanmis iglem

Bottlenack

Islemlerin ilerlemesini engelleme veya
yavaglatma

Proxy

Bir web tarayicisi (Internet Explorer gibi)
ve Internet arasinda araci islevi goren
sunucu

FTP

Dosya transfer protokolii (File Transfer
Protocol)

DNS

Alan adi sunucusu (DomainName Server)




Ozet

Yazilimlara olan ihtiyaglarin artmasi ile birlikte, belirli bir sistematik olusturabilmek i¢in
yazilim gelistirme siiregleri olusturulmustur. Ancak giinlimiizde bilisim teknolojilerinin
hizla gelismesi, teknolojik cihazlarim kullaniminin giderek artmasi, bilginin aninda
islenebilmesi ihtiyaci, gelistirilen yazilim sayismin ciddi derecede artmasmma sebep
olmaktadir. Ayrica internetin sagladigi imkanlar, yazilim sayisinin ¢ok fazla olmasi,
insanlarin merak duygusunu artirmis ve bu paralelde giivenlik tehditlerinin de artmasini
tetiklemistir. Son 5 yil igerisinde yasanan siber olaylar, bireylerde gilivenlik algisi
olusturmustur. Yazilimlarda tespit edilen giivenlik zafiyetlerinin yazilim gelistirme siireci
icerisinde kapatilmasi noktasinda ortaya cikan maliyetleri giivenlik temelli yazilim
gelistirme stireglerinin olusmasini saglamistir. Bununla beraber, bilisim teknolojilerine olan
bagimhiligin giderek artmasi, bu alanda giivenlik algist olusmus ¢alisan oranmin giin
gectikce azalmasi, ortaya cikarilan yazilim driinlerindeki zafiyetler sebebiyle biiyiik
kurumlarin ciddi para ve itibar kayiplara, yazilim gelistirmelerde gerek yazilim
siireclerine gerekse de gilivenli yazilim gelistirme siireclerine gereken Onemin
verilmemesinden kaynaklandigim1 diisiinmekteyim. Bu alandaki bilgi birikimine katkida
bulunmak amaciyla bu g¢alismanin ilk boliimiinde yazilim gelistirme siirecini, glivenli
yazilim gelistirme siirecini ve maliyete etkisi ele alinacak, ikinci boliimiinde giivenlik
siirecleri ve yazilim gelistirme sirasinda ele alinmasi gereken temel kontrol noktalari
incelenecektir.

Anahtar Kelimeler: Yazilim Gelistirme, Giivenli Yazilim Gelistirme, SDLC, Giivenlik
Stirecleri



1 Giris

Giin gectikge sik duymaya bagladigimiz kelimeler arasinda yerini alan yazilim sozcigi
Tirk Dil Kurumu sozliiglinde “bir problemi ¢6zmek amaciyla farkli cihazlarin birbirleriyle
iletisim kurabilmesini saglayan ve gorevlerini ya da kullanilabilirliklerini gelistirmeye
yarayan, bilgisayar dili kullanilarak olusturulmus bir ifadedir” seklinde tanimlanmaktadir.

Giliniimiizde bilisim teknolojilerinin hizla gelismesi, teknolojik cihazlarin kullaniminin
giderek artmasi, bilginin aninda islenebilmesi ihtiyaci, gelistirilen yazilim ve yazilim
gelistiricilerin sayisinin ciddi derecede artmasmma sebep olmustur. Uluslararast Veri
Birligi’nin (IDC) 6n goriilerine gore 2014 yili i¢erisinde yaklasik 29 milyon kisinin bilgi ve
iletisim teknolojileri alaninda yetkin kisi, 18 milyon da yazilim gelistirici olacagi
yoniindedir. Ayrica diinya niifusunun yaklasik {igte ikisinin internet baglantisi, %20’sinin
sosyal aglara tyelikleri ve Tirkiye niifusunun %49’unun aktif internet erisimi
bulunmaktadir. Yine diinya niifusunun %85’1 cep telefonu kullanmakta ve bunlarin %151
cep telefonlartyla aligveris yapmaktadirlar. Bu rakamlar bilisim teknolojilerine dolayisiyla
yazilimlara olan bagimliligin ne derece arttigini gostermekte olup, yazilim gelistirme
sireclerinin olusturulmasi ve derinlemesine arastirilmasi yadsinamaz bir ger¢ek olmustur.

Bilisim teknolojileri ve yazilimlarin, hayati kolaylastirma adina sagladiklari imkanlarin
yaninda, giivenlik boyutunda da yeni kaygilarin gelismesine sebep olmustur. Bir¢ok
uluslararasi firmanin gelistirdigi yazilimlar hackerlar karsisinda direnememis ve sirketler
bu durumdan cok ciddi zararlar gériismiistiir. Ornegin Sony firmasmin PlayStation {iriinii
kullanicilarinin  ¢evrimi¢i oyun oynadiklari yazilimin kirilmasi sonucu sirketin kaybi
yaklasik 150 milyon £ zarara ugramistir. Ayrica yapilan arastirmalar sonucu tespit edilen
giivenlik zafiyetlerinin %80 gibi bir orani yazilim kaynaklidir. Bununla birlikte giin
gectikce bilgi teknolojileri alaninda ¢alisan insanlarda artan giivenlik algisi, yazilim
gelistirme siireglerinin icerisine giivenlik stire¢lerinin de dahil edilmesine ve yeni siireglerin
olusmasina sebep olmustur.

Bu calismadaki ana amag¢ yazilim gelistirme ve gilivenli yazilim gelistirme siireclerini
incelemektir. Calismanin ilk boliimiinde, yazilim gelistirme siireci, giivenli yazilim
gelistirme siireci ve yazilim-giivenlik-maliyet tablosundan bahsedilmistir. Calismanin ikinci
boliimiinde ise giivenlik siireclerine ve yazilim gelistirme sirasinda dikkat edilmesi gereken
temel glivenlik kontrollerine yer verilmistir.



2 (GUVENLI) YAZILIM GELISTIRME

Giin gectikge daha fazla duymaya basladigimiz yazilim kavrami i¢in is ihtiyaglarina gore
siirecler belirlenmek zorunda kalinmistir. Bu siireclerden temel yazilim gelistirme ve
giivenli yazilim gelistirme siire¢lerini ve 6zelliklerini bu béliimde inceleyecegiz.

2.1 YAZILIM GELISTIRME SURECI

Gegmiste yazilim gelistirmede basvurulan is akis semalar1 gibi yontemler giinlimiizde
gereksinimleri karsilayamadiklarindan etkinliklerini yitirmislerdir. Yazilim islevleri ile ilgili
gereksinimler siirekli olarak degistigi ve genisledigi i¢in, s6z konusu asamalar siirekli bir
dongii bigiminde ele alinmaktadir. Boylece dongii icerisinde herhangi bir asamada geriye
donmek ve tekrar ilerlemek s6z konusudur. Yazilim gelistirmede ¢ok sayida farkli model ve
sire¢ degerlendirmelerinden s6z etmek miimkiindiir. Bununla birlikte; yazilim
miithendisligindeki diger modellere temel teskil eden “Caglayan Modeli (Waterfall Model)”
yazilim yasam donglisiinii analiz, tasarim, gelistirme, test ve dagitim olmak {izere beg
asamada ele almaktadir.

2.1.1 Analiz

Yazilimlarin ne yapacagmi ve nasil yapacagin belirledigimiz, problemi tanimladigimiz
asamadir. Yazilim ancak isteneni dogru bir bicimde yerine getiriyorsa basarili bir
yazilimdir. Bu sebeple oncelikle yazilimdan ne istendiginin dogru bir bi¢imde tanimlanmasi
gerekir. Analiz asamasi personel, donanim ve sistem gereksinimlerinin belirlenmesi,
sistemin fizibilite ¢alismasinin yapilmasi, kullanicilarin gereksinimlerinin analizi, sistemin
ne yapip ne yapmayacaginin kisitlamalar géz oOniine alinarak belirlenmesi, bu bilginin
kullanicilar tarafindan dogrulanmasi ve proje plani olusturulmasi adimlarindan olusur.

2.1.2 Tasarmm

Yazilim tasarimi, bir bilesen veya sistemin nasil gerceklestirilecegini belirlemek ig¢in
kullanilan teknikler, stratejiler, gosterimler ve desenlerle ilgilidir. Bu agama mimari tasarim,
veri tasarimi, kullanici ara yiizii tasarimi, tasarim araglar1 ve tasarimin degerlendirilmesi alt
stireclerini kapsamaktadir. Tasarim asamasi, yazilimin hem kullanici ara yiiziinii hem de
programin omurgasini ortaya koymaktadir. Yapilacak tasarim, yazilimin islevsel
gereksinimlere uygun olmasmin yam sira kaynaklar, performans ve gilivenlik gibi
kavramlar1 da goz Oniine alinarak gerceklestirilmelidir.

2.1.3 Gelistirme

Gelistirme asamasi, tasarim silirecinde ortaya konan veriler dogrultusunda yazilimin
gerceklestirilmesi asamasidir. Tasarim sonucu iiretilen siirecin, bilgisayar ortaminda ¢alisan
yazilim bi¢imine donistiiriilmesi ¢alismasi olarak da nitelendirilebilir. Yazilim gelistirme
ortami, programlama dili, veri taban1 yonetim sistemi, yazilim gelistirme araglar1 se¢imi
kodlama asamasinda gerceklestirilir.



2.1.4 Test

Test asamalar1 ise Alfa testi, Beta testi ve Kullanic1i Kabul testidir. Alfa testi yazilimci
tarafindan gelistirme yaptigi uygulamanin calisip calismadigr kontroliiniin yapildigi
siirectir. Beta testi, is analistleri ve proje yonetimindeki kisiler tarafindan yapilan yiizeysel
fonksiyonellik kontrolii yapilan testlerdir. Kullanic1 Kabul testi ise miisteriler tarafindan
yazilimin tiim fonksiyonelliklerini belirli senaryolar 1s18inda yapilmasidir.

2.1.5 Dagitim

Test asamasi sonrasi ilgili ekiplerden onay alan yazilimin iiretim ortamina aktarildigi
asamadir. Ayrica yazilimin kullanima baglanmasindan sonra yazilimin desteklenmesi
siirecini de kapsar. Yazilimin eksiklerinin giderilmesi, iyilestirilmesi gibi alt asamalari
igeren agamadir.

2.2 GUVENLI YAZILIM GELiSTIRME

Giin gectikce yazilim/programlama gibi kavramlarin daha ¢ok hayatimizin igerisine
girmesi, yeni saldir1 tiplerini dogurmakta olup, yeni yazilim gelistirme yontemlerini ve yeni
programlama kontrol noktalarini ortaya ¢ikarmaktadr. Is sahiplerinin ve yazilim gelistirme
ekiplerinin ¢ok hizli sekilde yeni {iriinii yayinlamak istemesi, kaliteyi diisiirdiigli gibi bir¢cok
giivenlik noktasinin da ihlal edilmesine sebep olmaktadir. Son giinlerde artan ve artmaya da
devam eden gilivenlik algisi sebebiyle yazilim gelistirme siirecleri de yeniden tasarlanmis ve
giivenlik temel nokta alinmistir. Bu boliimde giivenli yazilim gelistirme siirecinin temel
etaplarini inceleyecegiz.

2.2.1 Gereksinim & Risk Analizi

Giivenli yazilim gelistirme siirecinin en temel asamasi olup yasam donglisii gereksinim
asamasi ile baglar. Gereksinim asamasinin amaci; miisterinin taleplerini yerine getiren
yazilim gereksinimlerini belirlemek ve ayni zamanda agik ve anlagilir bir sekilde temsil
etmektir. Yazilim ihtiyaglarinin  belirlenmesi ile birlikte, ¢alismalar gilivenlik
gereksinimlerini belirlemek i¢in yapilir. Yazilima ilgili risk birimleriyle birlikte risk analizi
yapilarak giivenlik i¢in gereken minimum gereksinimler belirlenir. Giivenlik gereksinimleri
farkli kaynaklardan farkli zamanlarda ortaya cikabilmektedir. Ornegin; bazi giivenlik
gereksinimleri, tasarim asamasinda tehdit modellemeden sonra tanimlanir. Tanimlama
yapildiktan sonra, giivenlik gereksinimleri diger yazilim gereksinimleriyle birlikte analize
tabi tutulur. Analizden sonra, gereksinimlerin dokiimantasyonu yapilir.

2.2.2 Tasarim & Tehdit Modelleme

Tasarim asamasi yazilim mimarisinin olusturulmasi ile baslayip; kullanicinin dogrudan
maruz kalacagi gilivenlik esaslarmi, fonksiyonlarin giivenli bir sekilde nasil



uygulanacaginin belirlendigi tehdit modelleme ile tamamlanir. Tasarim asamasi boyunca
giivenlik ve gizlilik kaygilarin1 dikkatle almak ¢ok 6nemlidir. Giivenlik mimarisi de yazilim
mimarisinden gelistirilmistir. Tasarim asamasinda ilk olarak etkilesim noktalar1 tanimlanir.
Bu noktalar yazilimin is akisin1 anlamada yardimci olur ve ortaya cikabilecek gilivenlik
sorunlar1 hakkinda derinlemesine bilgi verir. Giivenlik tasarimindaki temel amag saldiri
ylizeyini en aza indirgemektir. Bu asama saldirganin ¢alisma alanim1 azaltmanin en etkili
yoludur. Yazilim tasarimi ayrintili olarak analiz edilir ve maksimum kullanic1 sayisinin
ihtiyaclarimi etkilemeden bir hacker gibi diisiinerek etki altinda kalan yilizey alaninin
azaltilmas1 konusunda c¢alisma yapilir. Tehdit modelleme giivenli yazilim asamasinda
onemli  bir kilometre tasi olarak  kabul edilebilir.  Tehdit modelleme;
uygulamalar1 bir yazilimin nasil saldirtya maruz kalabilecegine, neyin saldirabilecegine,
hangi alanlarda saldir1 egilimi olabilecegine, ne tiir ataklarin uygulanabilecegine dair tam
bir bilgi saglar. Bu bilgiler 1s1g81nda, tehdit modelleme siirekli olarak giincellenir.

2.2.3 Gelistirme & Kaynak Kod Analizi

Giivenlik perspektifinden bakildiginda bu asama 2 ana béliimden olusmaktadir. ik asama
giivenli kod yazarak gerceklestirilir. Gilivenli kod yazmak oldukc¢a oOnemlidir, ¢iinkii
yapilmadig1 takdirde biitiin ¢abalar bosa gidecektir. Giivenli kod, tasarim asamasinda
tanimlanan tehdit modelindeki tehditler ve genel gilivenlik kurallar1 dikkate alinarak yazilir.
Tim bu faktorler, giivenli kod yazmak i¢in ¢ok dnemlidir ve herhangi birinin eksikligi
giivenlik agiklarma sebep olabilir. Ikinci asama ise giivenlik agiklarini tespit etmek igin
statik analizin kullanilmasi ve ¢ikan sonuca gore yazilim iizerinde gerekli glincellemeleri
yapmaktir. Gelistirme ekibi tarafindan yazilmis kod, gelistirme ekipleri tarafindan otomatik
araclar yardimi ile analiz edilir. Tarama sirasinda tespit edilen gilivenlik agiklarina gore
yazilim ekipleri gerekli giincellemeleri yeniden yapar ve tekrar taramadan gecirirler. Bu
dongili giivenlik agig1 c¢ikmayana kadar devam etmelidir. Bu araglarin segerken ve
kullanirken temel noktalar, glivenlik ekibi tarafindan kullanilmas1 onaylanmis olmas1 ve en
giincel siirlimiin kullanilmasidir.

2.2.4 Test

Gelistirilen uygulama yayinlanmadan once dogrulama ve test asamalarindan gecirilmelidir.
Bu asamalar temelde giivenlik ve test olarak ikiye ayrilir. Glivenlik asamalar1 ise statik kod
analizi, sizma testi ve stres testidir. Yazilim ekipleri tarafindan giivenlik a¢ig1r kalmamig
yazilim son bir kez de giivenlik uzmanlar tarafindan statik kod analizinden gegcirilir. Eger
bulgu tespit edilirse, bulgunun kapatilmasi i¢in tekrar gelistirme asamasina doniiliir. S1izma
testi ile uygulama tlizerinde kod analizinde tespit edilememis zafiyetler taranir. Stres testi ile
yazilimlarin dayaniklilik ve sinirlar tespit edilir.

Test asamalar1 ise Alfa testi, Beta testi ve Kullanic1i Kabul testidir. Alfa testi yazilimci
tarafindan gelistirme yaptigi uygulamanin calisip calismadigr kontroliiniin yapildigi
siirectir. Beta testi, is analistleri ve proje yonetimindeki kisiler tarafindan yapilan yiizeysel
fonksiyonellik kontrolii yapilan testlerdir. Kullanic1 Kabul testi ise miisteriler tarafindan
yazilimin tiim fonksiyonelliklerini belirli senaryolar 1s18inda yapilmasidir.



2.2.5 Dagitim & Monitor

Yazilimin gelistirme test asamasi bittiginde, son kullaniciya dagitma baglanmadan hemen
once gelistirilen yazilimim dagitimi yapilacak hali ile gerekli testlerden basariyla gegmis
halinin aym oldugundan emin olunmas1 gerekmektedir. Ilgili uzmanlarin hepsinin
uygunlugu alindiktan sonra yazilim artik liretim ortamina aktarilir. Daha sonrasinda, is
sahibi, yazilim gelistirme ekibi ve giivenlik uzmanlar1 yazilimi yeni ¢ikan giivenlik
tehditlerine karsi izlemeye baglar. Tespit edilen aciklari yazilim gelistirme ve giivenlik
ekipleri degerlendirir. Degerlendirme sonucunda giivenli yazilim gelistirme siirecine uygun
olarak yeni siirtimler hazirlanir ve dagitimi yapilir.

2.3 YAZILIM-GUVENLIK-MALIYET UCGENI

Gelistirilen yazilimlarin giin gegtikge artmasi yazilimlara iliskin ¢alismalar1 hizlandirarak
yeni yazilim gelistirme yontemlerini, yeni programlama kurallarin1 ve derleyici ¢esitlerini
ortaya c¢ikarmaktadir. Gelistiricilerin piyasaya hizli iiriin siirme istegi ve hatali kod
gelistirilmesi giivenilirligi saglayamama ve diisiik kalite gibi sorunlara yol a¢gmaktadir.
Aragtirmalara gore bilisim gilivenligi ihlallerinin %80 gibi biiylik bir boliimii yazilim
giivenliginin eksikliginden olugmaktadir. Genel olarak problemlerin ¢ogu, yazilim
gelistirme siirecinde gereksinim ve sistem analizlerinin dogru ve yeterli yapilmamasindan
kaynaklanmaktadir. Yazilimlardaki analiz eksikligi giivenlik riski olusturmakta, bu durum
bilgiye yonelik tehditlerin ortaya ¢ikmasinda onemli bir agiklik olusturmaktadir. Yazilim
gelistirmenin baglarinda farkina varilan yazilim agikliklarinin diizeltilmesinin daha ileri
siireclerde farkina varilan agikliklara gore daha az maliyetli olacagi kabul edilmistir.
Asagidaki Sekil 1 de yazilim gelistirme siirecinde, yazilim aciklarinin maliyet analizi
gosterilmektedir.
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3 GUVENLIK SURECLERI

Yazilim gelistirilirken her zaman en 6nemli unsur yazilimin yapmasi gereken isi bir an once
yapmasini saglamak olmustur. Saglam, direngli, dayanikli, giivenilir ve giivenli yazilimlar
gelistirmek ikinci plana atilmaktadir.

Bir yazilimin giivenli olup olmadigi icin belirli giivenlik siireclerinden gegirilmesi
gerekmektedir. Ayrica yazilim gelistirme sirasinda bazi kontrol noktalar1 dikkate
alimmalidir.

3.1 GUVENLIiK TARAMALARI

3.1.1 Statik Kod Analizi

Bir yazilimi calistirmadan yazilimin kaynak kodunda yer alan olasi hatalar1 bulmak ve
yazilimin kodlama kurallarina uygunlugunu test etmek i¢in kullanilan yontemler statik kod
analizi olarak adlandirilir. Bir uygulamanin olas1 her tiirlii senaryoyu kapsayacak sekilde
test edilmesi miimkiin olmayabilir. Ancak uygulama kaynak kodu incelendiginde
uygulamanin tamaminin herhangi bir bdliim, senaryo atlanmadan incelenmesi ve agiklarin
tespit edilmesi miimkiin olabilir. Ornegin bir web uygulamasinda sizma testi ile sadece
belirli araliklarda ¢alisan (batch) bir islevdeki agiklarin tespit edilmesi miimkiin olmayacagi
halde kaynak kod analizi ile bu aciklarin da tespit edilmesi miimkiin olacaktir. Kaynak kod
incelemesi ile uygulamalarda baska bir sekilde tespit edilmesi miimkiin olmayabilecek
mantik hatalari, art niyetli kod boliimleri gibi sorunlar da tespit edilebileceklerdir.
Statik kod analizi 2 farkli sekilde yapilmaktadir:
1. Temel kod inceleme: Otomatik araglarla gerceklestirilen kod analizi ¢alismasindan
elde edilen sonuglar uzman kisiler tarafindan degerlendirilerek gerekli aksiyonlar
alinir.

2. Detayh kod inceleme: Otomatik araclarin kullanilmasinin yani sira uygulama
gelistirme tecriibesine sahip gercek uzmanlar tarafindan uygulama tasarimi ve
kaynak kodu incelenir, tespit edilen aciklarin giderilmesi icin detayli ¢oziim
Onerileri sunulur ve aksiyonlar alinir.

3.1.2 Sizma Testi

Genel anlamda i¢ ag veya internet iizerinden erisilebilir kurum kaynaklarina (dns, ftp, e-
posta, web, giivenlik duvari, sunucular vb.) istege bagli olarak yetkili veya yetkisiz
kullanic1 haklar ile degisik araglar ve yontemler kullanilarak gerceklestirilen ve bilinen
muhtemel giivenlik aciklarini saldirganlardan once kesfetmeyi amaglayan testlerdir.

Yazilim gelistirme siirecinde yapilmasi gerekli olan sizma testindeki amaglar ise kaynak
kod taramasi sirasinda tespit edilemeyen uygulama, yetkilendirme veya sunucu bazli
zafiyetleri tespit etmek amacglanir. Uzman kisiler tarafindan yapilan test sonucunda zafiyeti
ve ¢Oziim Onerileri sununa bir rapor hazirlanir; ilgili aksiyonlar alinir.



3.1.3 Stres Testi

Yazilimlarin temelde dayanikliliklarini test etmek, sinirlarini tespit etmek i¢in kullanilan bir
metottur. Belirlenen kisitlar 6l¢iisiinde uygulanan yiik altinda, sistemde ortaya ¢ikabilecek
darbogazlar1 (bottleneck) ortaya ¢ikarmak; uygulamaya doniik bir agik, hata gibi normal
calisma sartlarinda ortaya ¢ikmayan, ama agir yiiklenmeler karsisinda ortaya ¢ikabilecek
sonuglar olusturmak ve cok sayida veri girisi, biliylik niimerik degerler, cok sayida sorgu
kullanarak uygulamanin dayanikliligini belirlemektir.

3.2 TEMEL KONTROL NOKTALARI

3.2.1 Girdi Kontrolii

Giiniimiizde bilinen gilivenlik zafiyetlerinin ¢ogu girdi kontrollerinin tam anlamiyla yeterli
seviyede yapilmamasindan kaynaklanmaktadir. Girdi kontrol yontemleri “beyaz liste”
(whitelist) ve “kara liste” (blacklist) olmak iizere ikiye ayrilmaktadir. Beyaz liste
yonteminde bilinen bir sablon girdi olarak kullanilmakta, bu sablonun disindaki tiim
girdiler kot niyetli olarak kabul edilmektedir. Sablonun kontrolii ¢ok kolay oldugundan bu
yontem oldukea etkili bir yontemdir. Kara liste yontemi ise daha az etkili olmasina ragmen
daha ¢ok tercih edilen bir yontemdir. Bu yontemde kullanilan belirli bir sablon yoktur,
sadece bilinen saldirilarin bir listesi mevcuttur. Eger girdi bilinen bir saldiriya benziyor ise
o zaman girdi reddedilecek, onun digindaki tiim girdiler ise kabul edilecektir. Bugiin bile
tiim atak cesitlerini belirlemek zor iken gelecekteki ataklar1 bilip filtrelemek daha da zor
olacagindan bu yontemin etkinliginin az oldugu agiktir. Dolayisiyla veri yapilari, miimkiin
oldugunca belli bir sablona uygun tasarlanarak kontrolii daha giiclii kilinmalidir.
Istemci-sunucu uygulamalarinda girdi kontrolleri hem istemci hem de sunucu tarafinda
yapilabilmektedir. Bununla birlikte; bir saldirgan istemci tarafindaki kontrolii kolay
asabileceginden istemci tarafindaki kontrol hi¢gbir zaman yeterli bir giivenlik 6nlemi olarak
goriilmemeli ve girdi kontrolii iki tarafta da kesinlikle yapilmalidir. Kisaca giivenilir
olmayan bir kaynaktan (6rnegin kullanicidan) gelen veri mutlaka onaylanmalidir.

3.2.2 Kimlik Dogrulama ve Yetkilendirme

Kimlik dogrulama, varliklarin (kullanici, cihaz veya bir uygulama) kimlik kontroliinden
gecmesi islemi olup, bu islem farkli kimlik dogrulama ydntemleri ile yapilabilmektedir.
Gegmiste uygulamalar sadece kullanic1 adi1 ve sifre kullanmasi seklinde zayif dogrulama
yontemleri kullanilmakta iken, giinlimiizde bir “domain” yapis1 varsa, kullanicilar “Active
Directory” kullanilarak dogrulanmakta, “domain” diginda ise kimlik yonetimine iligkin veri
taban1 veya sertifikalar uygulanmaktadir. Daha giiclii dogrulama yontemleri olarak da
biometrik metotlar veya akilli kartlar kullanilmaktadir. Bir diger dogrulama yontemi ise
liclincii bir tarafin dogrulama isini yapmasi ve bu f{igiincli tarafa giiven duyulmasi
seklindedir.
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Kullanicilarin tanimlanmasi asamasi olan kimlik dogrulamadan sonra kullanicinin kimligi
dogrultusunda erisim haklarinin belirlendigi ve kontroliiniin gerceklestigi asama
yetkilendirmedir. Hangi yetkilerle islem yapilacagin1 belirlemek i¢in birgok yontem
bulunmaktadir. Yetkilendirme konusunda uygulamalar iizerinde ¢esitli profiller
belirlenmeli, bu profillere sahiplikler atanmali ve bir kullanic1 bir profil i¢in yetki talep
ettigi zaman talep ettigi profilin sahibinden onay alinmalidir. Ayrica profillerin sahipleri
yillik olarak yetkilendirme matrislerini gézden gecirmelidir.

3.2.3 Konfigiirasyon Yonetimi

Konfigiirasyon, uygulama ile ilgili hassas bilgileri icermektedir. Ornek vermek gerekirse
veri tabanina erigim i¢in gerekli baglant1 bilgilerini igceren dosyalar bu kapsamdadir.
Konfigiirasyona miidahale uygulamanin isleyisini degistirebilir veya ¢alismamasina sebep
olabilir. Konfigiirasyon dosyalarinin sunucularda saklaniyor olmasi yeterli giivenlik
Onlemlerinin alindig1 anlamina gelmemektedir. Konfiglirasyon dosyalar1 hassas bilgi olarak
nitelendirilmeli, sifrelenmis bir sekilde tutulmali ve bu dosyalara erisim kayit altinda
tutulmalidir.

3.2.4 Hassas Bilgi

Hassas bilginin ne oldugunun belirlenebilmesi i¢in uygulamanin ve isin bir arada ele
alinmasi gerekir. Uygulama gelistirici isin niteligini tam olarak bilemediginden, diger
yandan isin sahibi de uygulamanin teknik altyapis1 hakkinda siirli bilgiye sahip
olacagindan bu iki taraf tek baslarina hassas bilgi i¢in yeterli tanimlama yapamayacaklardir.
Iki tarafin bir araya gelmesiyle hassas bilgileri iceren bir liste olusturulmali ve bu listeyi
koruyacak bir politika olusturulmalidir. Ornegin anne kizlik soyadi, kredi karti numarasi
gibi bilgiler uygulama ekraninda da veri tabaninda da maskeli olarak gosterilmelidir.

3.2.5 Kriptografi

Veriyi korumanin yollarindan biri de sifrelemedir. Bugiin sifreleme c¢alismalar1 oldukca
ilerlemis, bilgisayarlar oldukca gelismistir. Fakat bu durum saldirganlar i¢in de gecerlidir.
Hassas bilgiler bilinen ve test edilmis sifreleme yontemleri ile saklanmalidir. Ayrica daha
once kirilmast uzun zaman alan algoritmalar giinlimiizde daha kisa zamanda
¢oOziilebilmektedir. Dolayisiyla uygulama i¢indeki algoritmalar zamanla gézden gegirilmeli
ve giincellenmelidir.

3.2.6 Parametre Manipiilasyonu

Dagitik algoritmalar modiiller arasinda parametre gonderirler. Eger bu parametreler arada
degistirilirse, saldir1 gergeklestirilmis olur. 1 dolara satin alinan Ferrari bu duruma bir
ornektir. Borcun belirlenmesi i¢in web formu kullanan uygulama bu formdaki rakamin http
proxy kullanilarak manipiile edilmesi sonucu deger 1 dolara olarak degistirilmistir.



3.2.7 Hata Yonetimi

Baz1 teknolojiler hatalar1 kullanarak hata yonetimi gerceklestirmektedirler. Hatalar
gelistiriciler ve sistem yoneticileri i¢in uygulama ile ilgili bircok 6nemli bilgi ihtiva ettigi
i¢cin ¢ok onemlidirler. Bununla birlikte; gelistirici i¢in bu derece dnemli olan bilgi kullanici
acisindan problem olusturabilmektedir. Her ne kadar kullanicilar bu hatalarin ne demek
oldugunu anlamasalar da saldirganlar i¢in biiyiik ipucglari, yazilimla ilgili 6nemli bilgiler
icermektedir. Bundan dolay1 sadece genel bir hata mesajinin donmesi, hatalarin kayit
altinda tutulmas1 ve gercek hataya sadece yoneticiler ulasmasini saglayacak siirecin
olusturulmasi gerekmektedir.

3.2.8 Kayit Tutma ve Denetim

Uygulama veya uygulamanin yoneticileri saldir1 altinda olduklarini anlamalidir. Bu durum
aslinda neyin normal neyin anormal oldugunun belirlenmesi ile saglanir. Bir uygulamaya
iliskin normal siire¢ ve sablon tanimlanmali ve bunu disinda bir olay oldugunda saldiri
ihtimali ele alinmalidir. Ornegin, normal senaryoda bir uygulamaya dakikada ortalama bes
kisinin erigmesi beklenirken bu say1 bine ulagiyorsa muhtemelen bir “Servis Dis1” birakma
atag1 s0z konusudur.
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4 SONUC

Hem iilkemizde hem de diinyada bilisim teknolojilerine 6zellikle de yazilimlara olan
bagimhiligimiz artmakta ve buna bagli olarak siber alandaki tehditler de giderek
artmaktadir. Yazilimlarimiz iizerindeki siber tehdidi dogru o6lcebilmek, strateji
gelistirebilmek ve gelistirmelerimizi bu yonde uygulayabilmek i¢in 6ncelikle temeli diizgiin
oturtulmus bir giivenli yazilim gelistirme siirecine ve giivenlik farkindaligi yiiksek olan
birimlere ihtiyag vardir.

Bu kapsamda uluslararas1 kurumlar tarafindan belirli standartlar hazirlanmis olup, yazilim
gelistirme ve giivenli yazilim gelistirme siiregleri i¢in kontrol noktalar1 olusturulmustur.
Bunlardan en gecerli olanlari; ISO/IEC 27001 Bilgi Teknolojileri- Gilivenlik Teknikleri-
Bilgi Glivenligi Yonetim Sistemi- Gereksinimler Standardi (ISO 27001), Yetenek Olgunluk
Model Entegrasyonu (CMMI — Capability Maturity Model Integration) ve ISO/IEC 12207
Yazilim Yasam Dongiisii Stirecleri Standardidir.

Sonug olarak; yazilim giivenligi, giiniimiiziin yazilim bagimli toplumunda 6énemli bir sorun
haline gelmistir. Giivenli uygulamalar cesitli giivenli yazilim gelistirme yontemleri
kullanilarak elde edilir. Gilivenli yazilim gelistirmek i¢in giivenlik konusu yazilim
gelistirme yasam dongiisliniin her asamasinda gbz Oniinde bulundurulmalidir. Yazilim
gelistirme asamalar1 glivenlik agiklarini minimize eden tek bir ortak amaci igermelidir.
Giivenli yazilim gelistirme siireci kullanilmadan gelistirilen yazilimlarin olusturdugu
aciklarin sonradan fark edilerek diizeltilmesi ve buna ait yamalarin yayinlanmasinin,
sirketleri hem mali hem de itibar bakimindan kayba ugrattig1 gercegi her zaman géz 6niinde
bulundurulmasi gereken bir gercektir.

Calisma igerisinde son boliimde bahsetmis oldugum yazilim gelistirme ve giivenli yazilim
gelistirme siirecleri i¢in kontrol noktalar1 olusturan standartlara yer verilememistir. Bu
standartlar ile siire¢lerin sentezlenmesi ileriki ¢alismalara konu olmalidir.
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